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比例原则视域下电子侦查取证程序性规则构建

裴 炜

内容提要: 从程序正义的角度出发，犯罪侦查取证行为应当在打击犯罪与保障公民基

本权利之间遵循比例原则。比例原则要求侦查取证行为满足四项基本要求，即目的正当

性要求、手段目的匹配要求、谦抑性要求、成本收益平衡要求。四项要求层层递进，形成电

子取证行为一整套内在逻辑自洽的程序性规范体系。电子证据的自身特性一方面使其成

为一种独立的证据类型，另一方面这些特性也对基于比例原则四项基本要求所形成的传

统侦查取证规则构成挑战。法律规范对于挑战的应对之策应当在比例原则的基本框架下

进行，其中关键在于以个人权利受干预之程度为标准细化电子证据分类，并在此分类基础

上明确取证行为的合理界限，为衡量权利干预之正当性提供评价标准。
关键词: 电子证据 正当程序 比例原则 宪法性权利 镶嵌论

裴炜，北京航空航天大学法学院副教授。

一 引 言

《中华人民共和国刑事诉讼法"( 下文简称《刑事诉讼法") 将电子数据列为独立的证

据类型。一方面是对计算机等电子设备被广泛应用、社会生活高度电子化这一时代特征

的回应; 另一方面则是从电子证据的自身特性出发，面对以传统证据类型为模型建立起来

的证据规则，在应对新型证据时的不足所进行的探索性制度构建。在此背景下，2016 年

10 月最高人民法院、最高人民检察院和公安部发布了《关于办理刑事案件收集提取和审

查判断电子数据若干问题的规定"( 下文简称《电子数据规定") ，主要从实体正义角度出

发，围绕电子数据的真实性、可靠性问题设置了一系列侦查取证和证据审查规则。然而，

2016 年的《电子数据规定》与 2010 年出台的《关于办理死刑案件审查判断证据若干问题

的规定"( 下文简称《死刑案件证据规定") 一样，均未对电子取证行为的程序问题加以关

注，这种实体正义与程序正义的失衡也体现在学术研究和媒体探讨中。
当前，有关电子证据的研究主要包括以下两个方面: 其一是从电子证据的概念出发，
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分析其与相关概念〔1〕以及其他证据类型的关系，〔2〕还包括对证据属性的探讨;〔3〕其二

是从发现真相入手，探讨在确保电子证据真实性时应当遵守的规则。〔4〕 但是，在如何联

系并匹配电子证据的特性与相关取证规则方面的论述略显薄弱。同时，就电子证据取证程

序这一问题，多从科技层面入手，对司法语境下的程序性规则构建关注较少。然而，电子证

据之所以能够成为一种独立的证据类型，不仅在于证据的电子化，同时也意味着证据规则的

电子化。而在规则层面，不仅意味着实体性规则的变化，也意味着程序性规则的相应改变。
本文从正当司法程序角度出发，分析电子证据对侦查取证行为所应遵守的基本程序

性原则所构成的挑战，以期强化这一领域的研究力度和关注度。就传统取证行为而言，特

别是当这种行为由国家权力机关实施或直接涉及相对人基本权利的情况下，约束这些行

为并为其划定合理界限的首要原则是比例原则。比例原则的核心要义在于，在一定的价

值导向下，实现手段与目的的适当匹配。在以寻求事实真相为首要目标，同时以尊重人权

为必要限制的情况下，需要在证据采集措施与使用证据所要达到的目的之间寻求合理配

置。从这一要义出发，可以推导出一系列具体的取证程序性规则，这些规则会因具体语境

而有所区别，其区别的关键就在于如何理解“适当匹配”这一概念。就电子证据的取证行

为而言，此类证据对相关程序性规则的影响恰恰体现在对“适当匹配”的重新解读。
基于此，本文试图回答两个问题，一是电子证据如何以其独特属性影响取证程序规则

中比例原则的适用; 二是在遵守比例原则基本要求的前提下，电子证据取证规则应当如何

回应这种特性。从这两个问题出发，本文主要包括三个部分，首先，对侦查取证规则中的

比例原则加以论述，并提炼出四项基本要求; 其次，就电子证据的特性进行分析，并探索这

些特性对比例原则项下基本要求构成的挑战; 再次，通过借鉴其他国家及国际层面的相关

立法与司法实践，分析如何建构具体规则使得电子取证行为符合比例原则的四项基本要

求，以期为日后我国电子取证程序性规则建构提供思路。

二 比例原则与刑事侦查取证

由宪法确认的公民基本权利，除人格尊严等少数权利以外，其他诸如人身自由、通信

自由和通信秘密等公民权利多为相对性权利，允许国家权力机关在特定情形下予以限制。
以公民通信自由和通信秘密为例，我国《宪法》第 40 条明确将其规定为公民的基本权利

之一，但同时亦表明因“国家安全或者追查刑事犯罪的需要$，并且“由公安机关或者检察

机关依照法律规定的程序对通信进行检查外$，该权利不受侵犯。通过进行一般性授权

与明确限权，宪法厘清了公民基本权利的边界。判断一项限制或侵犯此类基本权利的公

权行为是否具有正当性，核心在于衡平赋权与限权背后的社会价值，而这正是比例原则介
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入并发挥功能的领域。
本文讨论的比例原则，是指公权力在依法限制公民基本权利时，用于衡量合法限制措

施的必要性和充分性的一组规则。〔5〕 从这一概念出发，结合刑事司法的运行特征，可以

引申出比例原则的四项核心要求。〔6〕 第一，采取限权措施所服务的目的具有正当性。第

二，具体干预措施与该正当目的之间应当合理匹配。第三，不存在其他对公民基本权利干

预程度更低但同时能够实现该正当目的的手段。以公民信息自由和通信权为例，如果其

他措施能不侵犯公民通信自由和通信秘密而成功侦破刑事案件，则使用侵犯此类权利的

侦查措施就违反了比例原则。第四，应当在实现该正当目的社会价值与防止限制公民基

本权利所体现的社会价值之间达至平衡。以《宪法》第 40 条的规定为例，这一要求表现

为，在维护国家安全或打击犯罪与尊重公民个人信息自由和自主之间进行衡量。
总结上述四项要求，并为下文分析之便利，可以将其归纳为四项要求: 目的正当性要

求、手段目的匹配要求、谦抑性要求、成本收益均衡要求。尽管我国《宪法》没有明确规定

比例原则，但该原则的核心要义已经贯穿于《宪法》精神之中。具体到刑事侦查取证领

域，如果涉及到采取某项取证措施可能对公民基本权利构成限制的情形，应当适用比例原

则，且该项取证措施在决定和实施的过程中应当遵守以上四项要求。

( 一) 目的正当性要求

首先是目的正当性要求。将目的正当列为比例原则的第一要求，一者在于比例原则

本身并非价值无涉，而是建立在特定社会群体所认同的基本价值基础之上; 二者是因为目

的正当与否是判断一项公权力行为是否符合比例原则的门槛。如不符合此项要求，则无

需进一步探讨其他事项。所谓目的的正当性包含两层含义: 一是实质正当性，即目的符合

当前社会一般认同的价值; 二是形式正当性，即正当目的必须为法律明确认可。〔7〕 而就

社会认同之一般价值而言，又可再分为两种情形: 一为保护另一种宪法所保护的基本权

利，例如在个人尊严与言论自由之间进行权衡; 二为保护社会公共利益，以维系国家机器

的正常运转和社会秩序的稳定。
不同法域在具体解读社会认同的一般价值时会因其历史文化和政治经济等因素而有

所区别，但仍然可以寻找到某些共性。刑事司法中的侦查取证行为，以查明案件事实并由

此协助裁判者正确处理案件为目的，同时兼顾保护宪法认可的其他基本权利与维护社会

公共利益两项任务，本身具有正当性。这也意味着当某项手段不再服务于刑事案件侦破，
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itation of Ｒights: A Study of the European Convention and the South African Bill of Ｒights，Nijmegen: Wolf Legal Pub-
lishers，2005，p． 141。



或者自始不确定存在犯罪行为时，侦查取证行为的正当性就需要重新加以斟酌。

( 二) 手段目的匹配性要求

在满足目的正当性要求之后，进而需要就比例原则的手段目的是否相匹配进行检验。
在进行进一步分析之前，需要强调的是，目的与手段的匹配并不涉及对效率的评价。换言

之，即便使用该手段会带来巨大的社会成本，只要它有助于实现合理目的，即满足本项要

求。同时，如果手段与正当目的无关甚至有损其实现，则其行使也构成对比例原则的违

反。手段目的匹配更多是基于经验与逻辑法则进行的事实性判断，由此可以推衍出这一

要求的四层含义: 其一，手段目的是否匹配是个案判断; 其二，是否匹配的判断通常需要在

采取措施之前作出预测性分析; 其三，在既有社会背景下，专业人员基于现有资源可以合

理地判断该手段有助于实现其目的; 其四，在尽到合理注意义务的前提下，允许误差的存

在。以刑事搜查为例，侦查人员不得没有任何根据地对公民住所进行搜查，搜查令的获取

通常要求侦查人员说明搜查场所与发现犯罪证据之间的联系，即搜查特定场所有助于采

集与特定犯罪有关的证据材料。然而即便存在这样的事前判断，也并不意味着搜查最终

必然能够发现相关证据材料，但只要事后审查时侦查人员能够证明，搜查系基于专业判断

并尽到了合理的注意，即不能认定其行为违反手段目的匹配的要求。
即便手段与目的相匹配，仍然不能认定干预公民基本权利的手段或措施符合比例原

则的要求。手段可以实现某个正当目的，并不意味着该手段是实现该目的的最佳选择。
在判断何种手段构成“最佳选择”之前，需要在三个前提条件上达成共识: 第一，存在两个

或两个以上的选项; 第二，无论这些手段具备何种形式、方式或内容，它们都有助于实现该

正当目的; 第三，这些手段在实现正当目的的程度上相类似。这里需要注意的是，是否存

在其他选项以及其他选项的数量，在很大程度上取决于正当目的的概括性和宏观性。〔8〕

以此三个条件为前提，再来分析衡量特定手段是否“最佳”的标准。分析这一标准可以从

积极与消极两个角度入手: 前者考察的是相对其他手段，所选手段是否可以节约成本或带

来更大收益; 后者则关注所选手段产生的副作用或危害是否相对更小。比例原则的后两

项要求正是从这两个角度出发的。

( 三) 谦抑性要求

由于比例原则的适用首要解决的问题是如何划定特定手段干预公民基本权利的界

限，因此我们的分析首先从消极角度开始，即所选手段与其他手段在干预基本权利的程度

上的比较。比例原则的谦抑性要求对符合以上三个前提条件的手段，应当优先选取对基

本权利干预程度最低的手段，即司法意义上的“帕累托最优$%〔9〕 所谓“最低干预$，可以

从三个角度加以理解: 一是对于同种权利不同程度的干预，二是对处于不同位阶的权利干

预，三是涉及的权利主体或客体的范围。
就相同权利而言，例如为保证犯罪嫌疑人接受审前侦查和按时到庭接受审判，既可选

择监视居住亦可选择审前羁押，两者均涉及到对犯罪嫌疑人人身自由的限制，但后者明显
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正当目的越概括和宏观，则选项可能越多。
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重于前者。此时如果监视居住足以达到使犯罪嫌疑人到庭的目的，则不应选取羁押手段。
就不同权利类型而言，以保释和监视居住为例，两者分别针对的是财产权和人身自由权。
如果通过缴纳保释金足以确保犯罪嫌疑人配合侦查并按时到庭接受审判，那么就无须采

用限制人身自由的措施。正是基于这一考量，2012 年在修订《刑事诉讼法》时，对保释、监
视居住和逮捕三种强制措施拉开了适用梯度，而“逮捕最后适用”本身即是国际人权规则

体系公认的原则。就权利主体或客体的范围而言，以搜查为例，基于专业判断，如果所需

证据材料仅需搜查犯罪嫌疑人本人住所便可获得，则无需将搜查对象扩展至其亲属的住

所或其住所所在的整个社区。

( 四) 成本收益平衡要求

即便手段或措施服务于正当目的并有助于实现该目的，同时相对于其手段或措施，其

对基本权利的限制最低，仍然可能不符合比例原则的要求。究其本质，此项要求强调的是

平衡采取某种手段所带来的收益与成本。所谓收益，结合比例原则的其他要求，可以将其

描述为对正当目的的实现程度，例如通过搜查犯罪嫌疑人住所采集到的证据对证明案件

事实的作用究竟有多大。所谓成本，主要包含两个层面: 一方面，对宪法保护的权利所造

成的干预，本身就构成一种司法执行的成本，可称为法益成本; 另一方面，该成本也包含对

时间资源、财政资源、人力资源等的消耗，本文称为资源成本。
当前各国立法与司法实践对侦查手段合理性之判断，大多会对以上两种成本有所衡

量。〔10〕 从法益成本的角度考量，例如对于窃听等严重侵犯个人隐私的技术侦查措施，立

法一般会将其限定于严重犯罪，我国《刑事诉讼法》第 184 条即采用此种态度，将技术侦

查措施限定在“危害国家安全犯罪、恐怖活动犯罪、黑社会性质的组织犯罪、重大毒品犯

罪或其他严重危害社会的犯罪案件$%这并不意味着窃听、监控无助于破获小偷小摸之

类的犯罪活动，只是，此时法益于保护与侵犯之间已严重失衡。就资源成本而言，#造成

不必要之拖延”构成某项程序的例外情形并不罕见，而辩诉交易、简易程序、速审程序等

制度体现出的都是这样一种对于司法资源的节约，更毋庸提“迟到的正义非正义”对刑事

侦查活动提出的要求。

三 电子证据对比例原则的挑战

电子证据作为《刑事诉讼法》认定的法定证据类型之一，围绕其展开的侦查活动同样

应当遵守以上要求。然而电子证据自身的特性对传统证据规则形成了不同程度的挑战。
而要探明这些挑战，首先需要从电子证据的特性说起。

当前对于电子证据的研究不胜枚举，其中对其特性的探讨亦相对成熟，而这些特性的

概括大多是基于电子证据与其他证据类型相比较得出的。总结目前已有研究成果，可以

大致概括出电子证据的几个特性。从正面的角度来讲，首先是电子证据原件与副本的高

度一致性，这也是当前电子证据领域共通的“视为原件”原则的主要依据; 其次是变动痕
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迹的可追踪性，即对于电子数据的任何操作所造成的影响，在原始数据层面是以叠加的方

式发生; 最后是不易毁灭性，原始电子数据并不会因为单纯的删除操作而被彻底清除，同

时它也有可能在使用者不经意间被分散式存储。〔11〕 这些特性使得大量电子证据碎片得

以保留下来，为犯罪侦查提供丰富的材料。但反过来讲，这些正面特性在某种程度上又构

成电子证据的固有缺陷，即电子证据的正反特性是一体两面。首先，电子证据具有脆弱

性，即与原始电子数据的任何接触都有可能造成数据变动; 其次，基于叠加特性，构成电子

证据的原始数据通常体量庞大而存储源众多，不易全面搜集和分析; 最后，电子证据原件与

附件之间精准复制的基础恰恰在于其弱个性化特征，这也导致电子证据大多是间接证据。
基于电子证据的以上特性，再来分析这些特性对侦查过程中遵守比例原则可能造成

哪些影响。

( 一) 电子证据特性对正当目的要求之挑战

基于电子证据的脆弱性、易变性等特性，对原始电子数据的日常保存和保全就变得尤

为关键。从各国立法与司法实践来看，存在两大趋势。第一个趋势是不断强化网络服务

提供商的数据存留、提供义务，其中以欧盟过去 20 年间就个人数据保护与存留之间的立

法拉锯为典型。〔12〕 欧盟成员国相继建立类似制度，而德国相关立法经过宪法法院否决之

后，又于 2015 年 12 月通过了《通信数据的存储义务与最高存储期限引入法"( BGBI． I． S．
2218) %第二个趋势是以侦查机关为代表的公权力机关也在构建自己的公民个人信息数

据库，其中以电子形式存储的指纹、DNA 等生物信息较为常见。
比例原则要求的目的正当性并非概括式，而是基于个案审查对权利保护之例外的确

认和许可。以欧盟《数据存留法》为例，该立法对网络服务提供商没有授权，而是进行一

般性义务设定。在这种情况下，对于电子数据的存留被常态化、合法化，而不加干预反倒成

了例外。这一趋势伴随着恐怖袭击的升级进一步加强。2016 年 4 月 14 日欧洲议会通过的

《预防、发现、侦查、起诉恐怖犯罪和严重犯罪中使用乘客姓名记录的指令》〔13〕即是一例。

( 二) 电子证据特性对手段目的匹配要求之挑战

公权力对个人电子数据的事前存储行为与刑事司法顺利进行这一正当目的之间是否

有直接的联系，对此不能一概而论。最为典型的例子是以预防恐怖活动为目的对所谓可

疑人员的数据存留或监控，〔14〕以及为预防或打击犯罪为目的对被法院宣判无罪或被检察

院不起诉处理的公民个人数据的存留。〔15〕 这些手段的共性在于，对于相关电子数据的采
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Eoghan Casey，Digital Evidence and Computer Crime: Forensic Science，Computers and the Internet，3rd ，Waltham，Cali-
fornia and London: Elsevier，2011，pp． 25 － 26．
参见裴炜: !比例原则下网络犯罪侦查中服务提供商的信息披露义务"，!比较法研究》2016 年第 4 期，第 92 －
104 页。
参见 Directive ( EU) 2016 /681 of the European Parliament and of the Council of 27 April 2016 on the Use of Passenger
Name Ｒecord ( PNＲ) Data for the Prevention，Detection，Investigation and Prosecution of Terrorist Offences and Serious
Crime，available at http: / /db． eurocrim． org /db /en /doc /2485． pdf，最后访问时间: ［2016 － 11 － 05］%
参见 Ian Brown ＆ Douwe Korff，Terrorism and the Proportionality of Internet Surveillance，European Journal of Crimi-
nology，6． 2 ( 2009) ，119 － 134。
相关案例参见 M． K． v． France，no． 19522 /09，ECHＲ 18 April 2013; S． and Marper v． the United Kingdom，no． 30562 /
04 and 30566 /04，ECHＲ December 2008。



集和存留以当前或过去的犯罪嫌疑为启动要件，但就其功能而言则是面向未来可能发生

的犯罪风险。例如，在欧洲人权法院 2008 年 S． and Marper v． the United Kingdom〔16〕一案

中，申诉人因犯罪指控被警察记录其指纹和 DNA 样本以及 DNA 电子信息，之后申诉人被

撤销指控，但英国警方拒绝销毁相应样本并清除相关电子信息记录。欧洲人权法院认为

尽管英国政府提交了一系列数据和案例试图说明对于 DNA 信息的存储有助于侦查人员

查明犯罪，但这些数据和案例无法解释清楚 DNA 信息库在多大程度上协助警方破案，同

时也无法论证通过其他方式无法查明这些犯罪。因此尽管英国政府宣称本国 DNA 信息

库的建设在一般意义上服务于预防和打击严重犯罪这一正当目的，但由于无法在具体案

件中论证打击犯罪的目的是如何通过存储的 DNA 信息来实现的，最终欧洲人权法院判定

该信息存储构成对《欧洲人权公约》第 8 条所保护的个人生活及隐私权的侵犯。
从另一个角度来讲，电子数据的超大体量、存储源多且分散等特征，使得侦查人员难

以在侦查伊始便确定与犯罪相关的电子证据包括哪些、可以从哪里搜集。换句话说，如果

传统实物证据的搜集方式是以计划指导侦查，那么电子数据侦查则是“摸着石头过河$%

在目标数据或相关信息被加密或隐藏的情况下，或者当数据存储于云端时，〔17〕在侦查开

始前明确侦查计划和范围就变得愈加困难。面对电子证据的这些特性，镶嵌论开始在刑

事司法领域兴起。镶嵌论最初是用于指导情报搜集活动的。该理论认为，分散的信息碎

片尽管对于其占有人来说没有价值或价值有限，但将这些碎片组合起来则会产生不可估

量的整体价值。



2012 年的 United States v． Jones 案，〔22〕该案涉及到在机动车上安装全球定位系统以便搜集

该机动车的位置记录这一侦查措施的定性，法院最终认为该措施构成美国《宪法第四修

正案》的“搜查$%

同时，电子数据极难适用传统无证搜查的相关规定。以美国为例，根据其《宪法第四

修正案"!联邦证据规则"!电子交流隐私法"( Electronic Communications Privacy Act) 中有

关搜查令状的规定，目视搜查、同意和紧急情况是可以进行无证搜查的三种主要情形。在

电子证据的语境下，基本上不存在不经任何操作而单凭观察发现相关数据的情形。而基

于同意的无证搜查则受限于明确且具体的同意范围，因此电子证据能否适用无证搜查本

身就是一个难题。

( 三) 电子证据特性对谦抑性要求之挑战

电子数据体量庞大、存储源多且碎片化等特征同样对比例原则的谦抑性要求形成

挑战。
挑战首先体现在 Marper 案中所提及的数据存留方式方面，即针对电子数据的采集和



间，就是否能够以侦破恐怖主义犯罪为由专门设计软件，破解 IOS 8 操作系统而产生的争

议。〔23〕 尽管该争议最终以第三方软件破解的方式暂告一段落，但该案件仍然凸显出当前

电子取证过程中维护社会安全及秩序与维护个人信息安全这两种权益之间的巨大冲突。

如果更进一步，该解锁手段或者设计系统后门可能适用于任何一部个人苹果手机，则冲突

可能将更加激烈。

在这种冲突背后逐渐扩张的是国家在保障个人权利打击犯罪过程中的积极义务。以

《网络犯罪公约》为例，其第 5 章明确规定了国家在打击网络犯罪时应当通过立法或其他

方式提供有效的犯罪侦控手段。欧洲人权法院也通过一系列案例强化数字环境下的国家

积极义务，这些案例主要涉及网络环境中对儿童的保护、〔24〕对网络色情的监控、〔25〕对社

会少数群体的保护、〔26〕对贪腐案件和金融案件相关信息的披露等。〔27〕 通过这些案例，欧

洲人权法院确立起国家积极义务的一些基本要素，主要包括避免个人遭受奴役、贩卖等非

人道待遇; 保护个人免于生理和性方面的伤害; 对抗种族主义、仇恨言论、歧视、暴力和恐

怖主义等。〔28〕

从弱化权利干预强度的角度来看，在数字环境中，采集单个电子证据碎片并不必然对

相关主体的基本权利构成侵犯，而传统令状主义往往独立针对单个取证行为并分别进行

司法审查。由此产生的后果是，即便多个取证活动整合之后可能侵犯相对人个人权利，也

难以寻求到正当理由对单个取证行为加以规制。〔29〕

法益均衡层面这样一强一弱的两大趋势，实际上使得干预公民基本权利的行为更加

容易被正当化，至少在形式要件上，取证行为更易满足比例原则的基本要求。甚至有学者

认为，比例原则本身正在对宪法性权利构成威胁。〔30〕

除法益均衡以外，电子取证对于收益成本均衡的另一个层面同样带来巨大挑战，即司

法资源均衡。基于以上分析可以看出，要想采集到真正与案件有关联的证据材料，在电子

数据领域可能需要多次取证、多源取证，涉及的数据体量远远超过传统证据类型。〔31〕 早
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参见 David W． Opderbeck ＆ Justin Hurwitz，Apple v． FBI: Brief in Support of Neither Party in San Bernardino Iphone
Case，10 March 2016，available at http: / /papers． ssrn． com /sol3 /papers． cfm? abstract_id = 2746100，最后访问时间:

［2016 － 05 － 25］%
例如 K． U． v． Finland，no． 24950 /94，ECHＲ Commission decision of 15 May 1996; Mouvement ralien suisse v． Switzer-
land ［GC］，no． 16354 /06，ECHＲ 2012; M． C． v． Bulgaria，no． 39272 /98，ECHＲ 2003 － XII。
例如 Perrin，Pay v． the United Kingdom ( dec． ) ，no． 32792 /05，ECHＲ 16 November 2008。
例如 Féret v． Belgium，no． 15615 /07，ECHＲ 16 July 2009; Willem v． France，no． 10883 /05，ECHＲ 16 July 2009。
例如 Wypych v． Poland ( dec． ) ，no． 2428 /05，ECHＲ 25 October 2005。
参见 ECtHＲ Ｒesearch Division，Internet: Case-law of the European Court of Human Ｒights，2015，available at http: / /
www． echr． coe． int /Documents /Ｒesearch_report_internet_ENG． pdf，最后访问时间: ［2016 － 05 － 10］%
参见 Orin S． Kerr，The Mosaic Theory of the Fourth Amendment，111 Mich． L． Ｒev． ，2012，pp． 311 － 350。
参见 Stavros Tsakyrakis，Proportionality: An assault on Human Ｒights? International Journal of Constitutional Law，7
( 3) 2009，pp． 1 － 26。
参见 Jason Ｒ． Baron，Law in the Age of Exabytes: Some Further Thoughts on“Information Inflation”and Current Issues
in E-Discovery Search，17 Ｒich． J． L ＆ Tech． 9 ( 2011 ) ; Jason Trahan，Overwhelming Volume of Electronic Evidence
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在 2007 年美国联邦司法中心发布的报告就已经关注到电子数据激增对现有证据规则构

成的巨大挑战。〔32〕 以电子邮件为例，相关研究显示，2014 年全球共有电子邮件账户约 41

亿个，平均每日商务邮件往来可达到 1087 亿封，到 2018 年这两项数字预计将分别增长至

52 亿个和 1394 亿封。〔33〕 无论对于当事人还是司法机关，如此庞大的数据体量使得司法

取证、存证、质证、认证成本骤增，甚至在某些情况下，特别是在民事诉讼的审前证据交换

环节中，电子证据取证和举证已经演变成一种诉讼策略，通过要求相对方提供所有相关电

子证据，进而形成对方的高额诉讼成本来增强己方的谈判筹码。〔34〕

四 基于比例原则的电子取证规则构建

电子证据之所以能够成为一种新型证据类型，其根本原因在于电子或数据形式本身

会对证据的相关属性产生影响，进而对侦查权行使过程中所应遵守的比例原则提出挑战。
在取证环节，无论从比例原则的哪一项要求出发，都需要以平衡公民基本宪法权利与司法

真实两项价值为基础，针对电子证据的自身特性构建具体取证程序性规则。

( 一) 基于正当目的要求的取证规则构建

这里有两个核心问题需要解决: 其一是以打击犯罪为代表的公共利益这一正当目的

的适用范围



二，该区分意味着在后一阶段，原则上以某项特定目的搜集的电子证据不得直接用于正当

化其他取证行为。第三，当某一具体的正当目的不存续时，法律应当设置相应的程序，使

得依目的搜集的电子数据可以被及时销毁或删除。
通过在正当目的层面对电子取证行为进行限定并加以区分，可以从规范层面降低大

规模存留的电子数据被滥用的风险，同时也为后期司法认定取证行为的正当性提供相对

明确的依据。在此基础上需要进一步在手段目的匹配性层面调整取证规则。这一判断发

生在电子取证的第二阶段，即在具体案件中提取、使用、存留与特定主体相关的电子数据，

使用的手段与目的是否匹配。

( 二) 基于手段目的匹配要求的取证规则构建

在电子证据语境中，个案审查取证手段与目的的匹配要求受到的挑战主要体现在侦

查行为许可或令状的适用上，这涉及到以下两个相互联系的问题。
第一个问题是针对个人电子设备进行搜查时，令状或特定许可应当将搜查范围明确

到何种程度。从美国相关判例来看，目前所形成的原则性共识是将计算机视为封闭的空

间，特定主体对其享有合理的隐私期待，从而对该电子空间的取证规则适用物理空间的相

关规定。〔37〕 但是该共识在实际操作中仍然存在大量灰色地带，例如，是计算机本身构成

一个封闭空间，还是其中每一个硬盘分区〔38〕甚至每一个文件夹〔39〕单独构成一个物理环

境意义上的封闭空间。对于“封闭空间”的认定将直接划定取证行为的限度，超出此范围

则应被视为手段过当。
欧洲人权法院也面临着相同的问题。例如在 2012 年的 Ｒobathin v． Austria 案〔40〕中，

申诉人被控实施盗窃罪、挪用公款罪和诈骗罪，侦查人员对其办公设备中的电子数据进行

了搜查和扣押。法院认为，尽管侦查人员在搜查过程中提供了一些程序性保障，但概括式

取证本身未能依照相关性对申诉人的电子数据加以区分，违反了《欧洲人权公约》第 8 条

的规定。
通过观察域外案例，可以总结出当前在令状层面判断电子取证手段目的匹配性的两

个共识: 一是从实践层面否定对电子证据的概括式搜查和扣押; 二是从规范层面否定立法

的概括式授权，并强调个案审查。
鉴于令状或特定许可的适用前提是相对人对搜查取证行为指向的环境或区域享有合

理隐私期待，还涉及到特定主体对于在互联网服务平台存储或处理的数据是否仍然享有

此种期待，进而以此决定是否需要令状或特定许可。〔41〕 从国际层面来看，对于传输或存
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Inst． /Pat，2008，p． 543。



储在网络服务提供商处的个人数据，目前存在两方面共识: 一是公民对于此类数据享有隐私

权或与之相关的数据权利; 二是针对不同类型的个人数据，隐私期待的程度会有所不同。
就隐私期待之确认而言，欧洲人权法院藉由 1987 年的 Leander v． Sweden 案〔42〕，确认

了单纯的数据存留行为足以构成对个人隐私的干预，此种定性与后续行为之性质或目的

无涉。加拿大最高法院在其标志性案件 Ｒ． v Plant〔43〕中认为，如果相关数据足以透露特

定个人的生活模式和个人选择等信息，则对该数据的采集应当遵守保护个人隐私之相关

规定。这一认定在 2014 年的 Ｒ． v． Spencer 案〔44〕中被扩展至用户在网站上的注册信息。
在美国，由 1967 年的 Katz v． United States〔45〕一案确立的第三者条款也随着网络技术的不

断发展而受到挑战，一方面法院仍然在许多案件中以第三者条款否认个人对其提供给网

络服务提供商的信息的合理隐私期待;〔46〕另一方面随着 Kyllo 案〔47〕和 Jones 案〔48〕的出

现，未来美国法院的判决将向着扩张认可互联网合理隐私期待的方向发展。〔49〕 最新的进

展显示，第四巡回上诉法院在 United States v． Graham 案的判决中，认为个人对于依据电信

蜂窝塔记录下的位置信息享有合理隐私期待。〔50〕

从隐私期待的程度划分来看，!网络犯罪公约》及其相关说明对个人数据的分类〔51〕

以及在此基础上要求公约成员国建立相应的个人数据保障机制即为一例。一般认为，相

对于注册人信息和交互信息，内容信息直接涉及个人隐私，因此对于内容信息的取证活动

应当受到更为严格的程序性限制。
同时，即便针对同种类型的电子数据，其取证规则也呈现出不断精分的特征。以欧洲

人权法院对 Marper 案〔52〕的判决为例，法院不仅确认以电子形式存储的个人生物数据受

到《欧洲人权公约》第 8 条保护，更进一步从干预个人隐私的程度对指纹、细胞样本和

DNA 信息进行了区分，其中由于 DNA 数据包含大量可以直接识别出数据主体的健康状

况、种族、血缘等个人信息，相对于其他两种类型的生物数据对个人隐私的干预程度更高，

·19·

比例原则视域下电子侦查取证程序性规则构建

〔42〕

〔43〕

〔44〕

〔45〕

〔46〕

〔47〕

〔48〕

〔49〕

〔50〕

〔51〕

〔52〕

Leander v． Sweden，26 March 1987，§ 48，Series A no． 116． 相关案件参见 Amann v． Switzerland ［GC］ no． 27798 /
95，ECHＲ 202 － III; Van der Velden v． the Netherlands ( dec． ) no． 29514 /05，ECHＲ 2006 － XV。
Ｒ． v． Plant，［1993］3 S． C． Ｒ． 281．
Ｒ． v． Spencer，［2014］ SCC 43．
Katz v． United States，389 U． S． 347，351 ( 1967) ． 在互联网以外的环境中，早期案件对于个人电子数据的保护时

常因第三者条款而失效，例如 United States v． Miller( 425 U． S． 435 ( 1976 ) ) 案中政府对于银行客户数据的提取，

Smith v． Maryland ( 442 U． S． 735 ( 1979) ) 案中从电话公司提取被告的拨号记录等。
例如 United States v． Perrine，518 F． 3d 1196，1204 ( 10th Cir． 2008) ; United States v． Forrester，512 F． 3d 500，503
( 9th Cir． 2007) %
Kyllo v． United Sates，533 U． S． 27 ( 2001) ．
United States v． Jones，132 S． Ct． 945 ( 2012) ．
参见 Marina M． Cordero，The Third Party Ｒecords Doctrine in the Digital Age and Its Ｒole in National Security，National
Security Law Brief，April 30，2016，available at http: / /www． nationalsecuritylawbrief． com / the-third-party-records-doc-
trine-in-the-digital-age-and-its-role-in-national-security /，最后访问时间: ［2016 － 05 － 05］%
United States v． Graham，846 F． Supp． 2d 384 ( D． Md． 2012) ．
其他分类例如元数据与内容数据。关于个人数据的分类和概念分析，参见 Sophie Stalla-Boudillon，Evangelia Pa-
padaki and Tim Chown，Metadata，Traffic Data，Communications Data，Service Use Information … What is the Differ-
ence? Does the Difference Matter? An Interdisciplinary View from the UK，Data Protection on the Move，May 2015，

pp． 437 － 463。
参见 S． and Marper v． the United Kingdom，no． 30562 /04 and 30566 /04，ECHＲ December 2008。 ’《



因此对于 DNA 数据的取证和存证应当受到更为严格的限制。
除对作为侦查对象的电子数据类型进行分类以外，2016 年通过的《欧盟 2016 /80 号

指令》提出，应当在对案件所涉不同主体加以区分的基础上，对在犯罪侦破过程中搜集的

个人数据进行分类。〔53〕 其中，对于犯罪人的数据采集和存储，可能服务于分析相关犯罪或

者预测犯罪模式，有助于侦破案件; 而对于被害人、证人或无罪释放的人进行此类数据收集，

则很难说有利于实现相同目的。因此数据主体不同将直接影响到手段与目的之匹配程度。

( 三) 基于谦抑性要求的取证规则构建

谦抑性要求一方面强调取证方式的谦抑性，即如果存在多种取证手段，应当使用对个

人权益干涉最低的一种; 另一方面强调取证对象的谦抑性，即如果有多个数据来源，则选

用对个人权益干涉最弱的一种。
从取证方式的角度来看，!欧盟 2016 /80 号指令》在第 26 项中明确提出，基于处理犯

罪之目的而进行的对个人数据的处理，只能在其他手段无法合理实现相应目的之时才能

采用。这一点与比例原则的第二项要求紧密相连。一方面，如果通过搜集与数据主体的隐

私及个人数据权利联系较弱的注册人信息或交互信息即可查明案件事实，则无需通过数据

监听、监控等动态取证方式。另一方面，通过取证活动获取的个人数据，应当明确其存储期

限，避免对个人相关权益造成长期或不定期的干扰。以欧盟委员会 2006 年《数据存留指

令》为例，其中对于电子交互信息的存留期限设定为 12 个月，尽管该指令在欧洲法院的判决

中被推翻，但其中对于个人数据设定存储期限的规定为《欧盟 2016 /80 号指令》所继承。
就不同的数据来源而言，电子证据的出现使得与个人权益相关的数据有可能从第三

方获得，而在电子取证规则构建早期，这种多源性为司法机关取证行为构建了合法性渠

道，即通过利用规则漏洞绕过数据所有人或占有人，从包括网络服务提供商在内的其他数

据源取证。然而根据对比例原则第二项要求的分析可以看出，当前发展趋势是逐渐弱化

电子证据在来源方面的差异，以证据本身侵犯个人相关权益作为限制取证行为的依据。
据此，包括《网络犯罪公约"*!欧盟 2016 /80 指令》以及《自然人个人数据保护条例》〔54〕在

内的国际性规范体系，都以通过处理电子数据能否识别出特定主体作为评价取证行为的

标准; 而 DNA 等生物数据、GPS 定位或蜂窝定位数据、个人医疗健康数据等也逐步被纳入

到个人数据保护的范畴之中。

( 四) 基于收益成本均衡要求的取证规则构建

成本收益均衡要求需要从三个层面对电子证据特性提出的挑战进行规则构建上的

回应。
首先是对强化电子取证之收益所构成的挑战。如前所述，这方面的挑战主要集中在
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恐怖主义犯罪和有组织犯罪领域，而“隐私已死”的论调也并非罕见。〔55〕 从目前世界范围

内的立法动向来看，这一趋势在短期内不会有所减缓，因此，各国应对的重点集中在，如何平

衡采取有效措施打击犯罪这一国家积极义务与降低对公民合法权益的干涉这一消极义务。
要实现平衡，需要相关权力机关依据个案具体情况，从事前审查、事中监督和事后审

查三个方面强化法律规制。从比例原则的相关要求出发，事前审查需要对取证目的的正

当性以及手段的必要性和合理性进行评价，对相关取证人员的权限和专业资质进行审查。
从事中监督的角度来看，一方面加强对关键环节的审批制度，例如对特定电子物证的扣押

等; 另一方面则需要对电子证据的存储、转移、披露、使用等处理手段的科学性、规范性和

合法性进行监控。事后救济则需要确保存在有效渠道使得权利人可以制止对其个人数据

的不当干预，并在原则上确保在正当目的实现之后及时销毁个人数据。
以上监控的实现依赖于规则体系的构建，无论通过立法或其他方式，均需要对程序性

规则进行明确规定，明晰相关主体的权利义务，细化每项取证程序的实体和形式审查标

准。这也是当前国际立法的共同趋势，例如《欧盟 2016 /80 指令》第 36 条就强调成员国应当

就处理个人数据设定具体程序，包括数据转交时的指令、告知、禁止传播该数据的命令等。
其次是弱化个人权利干预强度的挑战，主要涉及到对信息碎片进行一系列取证活动，

并最终形成对特定主体相对完整的个人信息集合，这些活动是否还需要经过令状之许可。
从某种程度上讲，镶嵌论一方面揭示了这一问题，另一方面也为解决该问题提供了思路，

即将此类取证行为视为相互联系的数个阶段的统一整体，只要其整合出的信息库足以构

成对相对人隐私权、个人数据自主权等权利的干预，则该行为适用传统证据规则对单个取

证行为的规定。
这正是 2012 年美国最高法院在 United States v． Jones 案例中所采用的思路。〔56〕 本案

中，为了掌握犯罪嫌疑人的具体位置，侦查人员通过人员监视、调取手机信号塔关于某一

特定手机的位置记录以及车载 GPS 追踪。在以上三种定位措施中，前两者都已获得相应

的令状许可。就第三种措施而言，侦查人员在特定车辆内安装 GPS 定位设备之前获得了

司法令状，但实际安装设备的日期超出了令状规定的期限，在此之后侦查人员依据已经

oed



“量化隐私权”模式。〔58〕 该模式与比例原则的另一项要求&&&谦抑性要求&&&形成呼应，

即尽管依据谦抑性要求，应当对个人数据进行分层，并采集对个人基本权利侵犯程度最低

的数据，但具体到如何判断侵犯程度高低，以内容信息作为标准已难以有效应对镶嵌论中

强调的信息累加价值了。
最后是从司法运行成本的层面提出的挑战。电子证据的自身特性使得取证内容体量

剧增，带来的是人力、物力、财力和时间方面的成本大幅度增加，以至于成本考量在比例原

则的框架下权重不断加大。〔59〕 过去十年间，!美国联邦民事诉讼规则》在电子存储信息

( ESI) 证据开示方面的规则变迁，可以从一个侧面反映出这种趋势对取证活动的影响。
根据该《规则》第 26( b) ( 2) ( B) 条的规定，不恰当的负担或成本构成一方当事人证据交

换义务的例外，而第 26( b) ( 1) 条也明确将比例原则列为划定证据交换范围的标准。
针对这样一种趋势，加拿大赛多纳会议〔60〕研究组在 2013 年提出了电子证据领域适

用比例原则的六项规则: ( 1) 在保存电子证据时应当在可能产生的负担及成本和相关信

息的价值之间进行衡量; ( 2) 应当从最方便、负担最小和最节约的渠道获取证据; ( 3) 就一

方当事人的行为所导致的不合理的负担、花销或迟延应作出不利于该方当事人的评价;

( 4) 通过外部信息和相关案例来评估需要开示信息的重要性; ( 5) 在衡量开示的收益成本

时应当将非金钱要素也考虑在内; ( 6) 进行比例原则衡量时应当将可能降低成本和负担

的科技因素考虑在内。〔61〕

以上建议虽然针对民事诉讼证据开示程序提出，但对于刑事诉讼电子取证过程中划

定合理范围同样具有借鉴意义。需要加以说明的是，在比例原则的框架下，对于宪法性权

利的保障是后续一切衡量的起点和前提条件，对于司法成本的考量并不能构成限制宪法

性权利的正当理由。〔62〕

五 结 论

通过分析刑事侦查取证领域比例原则的基本要求以及这些要求与电子证据之间的关

系，可以得出以下结论。第一，司法取证活动作为会对特定相对人基本宪法性权利构成干

预的行为，必须在明确且合理的界限内进行，而这一界限的划定依赖于比例原则。第二，

电子证据的特性不会推翻比例原则的基本要求，而是需要在其框架下对具体规则进行建
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构或调整以适应这些特性，调整的幅度依各法域之具体法律规则体系而定。第三，纵观国

际层面各种规则建构模式，可以发现其中一个关键要素在于以个人权利受干预程度为标

准细化电子证据分类，是与传统证据类型法律规范的重要差异。第四，电子证据的分类细

化不是目的，细化分类是为了进一步明确取证行为的合理界限，为衡量权利干预之正当性

提供评价标准。第五，电子证据的自身特性使得对取证行为的事前评估和监控难度不断

加大，由此呈现出监控机制在时间轴上后移的趋势。据此可以预见到，在未来的电子证据

取证规则构建过程中，个案审查和事中、事后监督将成为重点。
从一个更为宏观的视角来看，公民基本权利藉由比例原则与刑事侦查取证行为的互

动并不是一个单向性的过程。通过分析可以发现，在网络环境下，隐私权这一概念的内涵


